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ETICA, DIREITO E INTERNET:
DESAFIOS MORAIS NO ESPACO VIRTUAL
ETHICS, LAW AND INTERNET:
MORAL CHALLENGES IN VIRTUAL SPACE
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RESUMO: O artigo trata de consideragdes sobre ética na contemporaneidade nas suas
relacdes com a internet. Adota-se a perspectiva de que os comportamentos €ticos sao
necessarios para estabelecer principios sociais que orientam desde a elaboragdo de leis até as
condutas individuais. Sendo assim, no espago virtual, que ¢ a extensdo da vida social, deve-se
buscar regras éticas minimas para a convivéncia no ambiente online. Objetiva-se analisar
alguns conceitos que envolvem a ética, bem como a internet e assuntos correlatos para
estabelecer, na medida do possivel, um minimo de ‘dever ser’ ético no ambiente virtual.
Optou-se pela pesquisa bibliografica e documental e as consideragdes serdo expostas pelo
método dedutivo. Justifica-se a pesquisa pelo fato de estarmos em uma realidade social onde
as relagdes humanas, fisicas e virtuais, tém-se tornado cada vez mais globais pelo uso da
internet. Neste sentido, surgem desafios éticos para regular o espago virtual de maneira a
aumentar o espectro de prote¢do da dignidade humana.

PALAVRAS CHAVE: Etica; moral; internet; espago virtual; inclusdo digital.

ABSTRACT: The article deals with considerations of ethics in contemporary society and its
internet relations. It adopts the perspective that ethical behavior is needed to establish social
principles that guide from drafting laws to individual behavior. So, in the virtual space, which
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is the extension of social life, a minimum of ethical rules must be seek for coexistence in the
online environment. The objective is to analyze some concepts involving ethics, as well as the
internet and related information to establish, as far as possible, a minimum of 'ought' ethical in
the virtual environment. We opted for bibliographical and documentary research, and some
considerations on the subject will be exposed by the deductive method. The research is
justified by the fact the human relations, virtual and physical, are becoming strongly global by
the internet use. In this way, ethical challenges arise to regulate the virtual space in order to
increase the protection spectrum of human dignity.

KEY WORDS: Ethics; moral; internet; virtual space; digital inclusion.

INTRODUCAO

A presente pesquisa ¢ parte de um projeto de dissertacdo denominado “A inclusdo
digital e o Processo Judicial Eletronico: desafios e perspectivas para o acesso virtual ao Poder
Judiciario” vinculado ao Programa de Mestrado da Universidade Nove de Julho, na Linha de
Pesquisa “Justi¢a e o Paradigma da Eficiéncia”. Contudo, aqui a andlise central serd sobre as
implicagdes éticas que envolvem o uso e acesso a rede mundial de computadores.

Desde o surgimento da internet na década de 1960, como parte de uma estratégia de
comunica¢do militar até os dias de hoje, onde o uso pessoal e comercial das estruturas
relacionadas a rede mundial de computadores geram bilhdes de dolares para as empresas e
pessoas que a exploram, a internet tem se mostrado como uma das maiores invengdes da
humanidade. Atualmente podemos considerd-la a maior ferramenta de integracdo global e
também um meio que permite o desenvolvimento humano de forma direta ou indireta.

Fato ¢ que ao mesmo tempo em que a internet traz enormes vantagens como a
divulgacdo de boas praticas, de incentivo a participacdo politica, de cidadania em sentido

amplo, também permite casos de exploracdo alheia, uso criminoso, uso para fins libidinosos e
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uma gama enorme de praticas abusivas. Por isso pergunta-se: ha regras de comportamento
ético que disciplinam o uso da internet como uma ferramenta de integracdo global?

Diante desta problematica, objetiva-se destacar os preceitos da €tica contemporanea
que podem ajudar a estabelecer um uso ético da rede mundial de computadores a luz dos
Direitos Humanos. Nessa linha, abordar-se-a4 no primeiro topico os principais conceitos sobre
¢tica e moral na contemporaneidade.

No item seguinte serdo abordados os principais conceitos relacionados a internet e
quais sdo os beneficios e possibilidades que podem ser trazidos pelo uso desta ferramenta.

Ao final, serdo apontados alguns dos desafios morais no uso espago virtual e na
medida do possivel serdo indicados preceitos éticos para o uso do ambiente online.

Justifica-se a pesquisa em razdo da relevancia dos valores morais que se busca manter
protegidos com a transformagdo da realidade social diante do atual e continuo avango
tecnologico, pois € necessario sempre reafirmar os valores éticos das relagdes humanas ja que
estas ficam potencializadas e difusas devido ao carater global da internet.

A técnica de pesquisa utilizada ¢ a da revisdo bibliografica e documental. A
abordagem metodologica preponderante serd a dedutiva, aderindo-se a visdo de Dominique
Cardon para a analise do objeto na perspectiva de uma internet democrética, plural e livre e a
visdo de Fabio Konder Comparato para o estudo da ética e da moral no mundo moderno.

1. A ETICA, MORAL E A CONTEMPORANEIDADE

Em 02 de dezembro de 2012, na cidade de Burlada, municipio espanhol que
2\ 4 . A . 3
pertencente a provincia autdbnoma de Navarra, ocorreu uma corrida de cross-country’ como

tantas outras que acontecem por todo o mundo. Porém, a deste dia deixou uma enorme licao

* O cross country é um desporto de equipe em que os atletas competem numa corrida em terreno aberto ou acidentado. Teve
sua origem na Inglaterra no século 19 e era chamada de “caca ao coelho” ou “caga ao papel”. Difere de corrida em estrada
pelo percurso, que poderd incluir relva, lama, mata ou agua, e pelo sistema de classificagdo. Disponivel em:
http://www.webrun.com.br/h/noticias/conheca-a-historia-do-cross-country/404. Acesso em 15 set. 2016.
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para nossa vida em comunidade. O que deveria ser a regra, infelizmente tem se mostrado
COmo excecao.

A corrida chegava ao seu final, faltavam cerca de vinte ou trinta metros para a linha de
chegada quando o entdo lider da prova, o atleta queniano Abel Mutai, confundiu-se com as
marcagdes e julgando ter ultrapassado o marco de chegada diminuiu o ritmo das passadas
antes da efetiva passagem pela marcacdo correta. Em ato continuo, o segundo colocado, o
atleta espanhol Ivan Fernandez Anaya, que viu o adversario queniano parar de correr antes da
hora por acreditar que havia finalizado a prova - e que poderia simplesmente ultrapassa-lo e
vencer a prova -, tomou outra atitude: ao invés de ultrapassar o adversario e vencer, preferiu
avisar o outro atleta e acompanha-lo até a linha de chegada, chegando em segundo lugar.

Como se ndo bastasse tal atitude, o atleta espanhol, ao ser questionado por reporteres
sobre o porqué havia tomado aquela atitude, Ivan Anaya simplesmente ndo entendeu a
pergunta. Tal atitude, ao que parece, indicou que ser honesto e agir com ética era tdo comum a
este atleta que ele ndo entendeu como necessaria uma explicacdo para aquilo. Os repérteres
insistiram e ele respondeu algo como: “que mérito teria em vencer uma prova desta maneira?”
E continuou: “ele mereceu vencer, foi melhor a prova toda, nio seria justo!”

Tal histéria ndo deveria, em regra, ser a noticia, mas infelizmente ganha notoriedade
por contemporaneamente tal situagdo ser rara. O exemplo pode até parecer distante, afinal,
existe o fair play’ esportivo e outros poderiam ainda alegar que o atleta é europeu e por isso
agiu desta ou daquela maneira etc. Entdo, ndo vamos tdo longe, pensemos brevemente em
nosso cotidiano: pensemos no ceder lugar a um idoso, ainda que o assento ndo seja o

preferencial; no devolver o troco recebido a maior; no esperar o pedestre atravessar a rua,

* A histéria completa ¢ outros detalhes do caso podem ser consultados na pagina pessoal do atleta. Disponivel em:
http://ivanfernandezanaya.blogspot.com.br/. Acesso em 15 set. 2016.

% Fair Play significa jogo justo, jogar limpo, ter espirito esportivo, em portugués. Fair Play é uma expressio do inglés que
significa modo leal de agir, com respeito e tolerdncia. Disponivel em: SANTOS, Antonio Roberto Rocha. Espirito esportivo
— fair play e a pratica de esportes. Revista Mackenzie de Educagao Fisica e Esporte — Ano 4, niimero 4 , 2005, p. 20.
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ainda que o sinal esteja aberto etc. Poderiamos fazer uma lista enorme de situagdes cotidianas
em que alguma atitude ética esta presente e ainda assim eventual lista estaria incompleta.

Em nosso cotidiano, quantas vezes ouvimos ou usamos a expressdo “falta de ética”
para demonstrarmos eventual indigna¢ao com um comportamento alheio? Sera que as pessoas
conseguiriam aplicar as suas vidas cotidianas o “viver honestamente”, “ndo prejudicar a
ninguém (ou a outrem)” e “dar a cada um o que é seu"®? Regras estas elaboradas por Ulpiano
no primeiro centenario d.C. e que sdo atuais até hoje’.

No mesmo sentido, Lucca (2009) levanta pertinente questdo ao indagar:

Haverd um modo de viver que seja bom, eminentemente pautado por
condutas éticas, e outro que seja mau, exatamente porque distante daquelas
mesmas condutas? Quando o ser humano age de forma digna e quando ndo
faz? (LUCCA, 2009, p.20)

As respostas a estas indagagdes podem em um primeiro momento serem apenas
conjecturas, mas talvez ndo tenhamos percebido que ja ha algum tempo, a ética deixou de ser
objeto de debates restritos ao ambiente académico ou a rodas de intelectuais. Com o avango
cada vez mais rapido da informagao nos varios ramos do conhecimento humano, a questao da
ética e da moral — felizmente -, passaram a ser algo debatido cotidianamente e assim, de
conjecturas passaremos a pratica, a concretude de acgdes éticas. Falamos muito sobre ética,
isto ¢ um fato, mas afinal, o que ¢ ética? Como podemos definir “ética” em uma sociedade
moderna tao fugaz, tdo mutante; ou como aduz Bauman (2001), tdo liquidag?

Grandes perguntas ndo encontram respostas com a exatidio matematica. Antes de

pensar em respondé-las € preciso um refletir ético, ou como aponta Nalini (2008):

6 O original foi escrito em latim nas seguintes palavras: "Jiiris praecepta sunt haec: honeste vivere, alterum non laedere,
suum cuique tribuere". In: MEIRA, Raphael Corréa de. Curso de Direito Romano. Sdo Paulo: Saraiva, 1983. p. 46.

7 Essas trés premissas ou regras do direito e do proprio viver em sociedade sdo atribuidas Eneo Domitius Ulpianus, jurista
romano que viveu entre 150 a 228 d.C e influenciou fundamentalmente a evolugéo do direito romano e bizantino. Para saber
mais sobre as “regras de Ulpiano” indicamos a leitura de: SCIASCIA, Gaetano. Regras de Ulpiano. Edi¢do bilingue:
Portugués/Latim. Sdo Paulo: Edipro, 2002.

8 Em sua obra, o sociélogo polonés elabora uma metéafora considerando “fluidez” ou “liquidez”, propriedades dos liquidos e
gases, como maneiras adequadas de captar a natureza da presente fase na historia da modernidade. BAUMAN, Zygmunt.
Modernidade liquida. Tradugéo: Plinio Dentzien. Rio de Janeiro: Zahar, 2001, p. 9.
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O essencial ¢ reconhecer: nunca foi tdo urgente, como hoje se evidencia,
reabilitar a ética em toda a sua compreensdo. A crise da Humanidade ¢ uma
crise de ordem moral. Os descaminhos da criatura humana, refletidos na
violéncia, na exclusdo, no egoismo ¢ na indiferenca pela sorte do
semelhante, assentam-se na perda de valores morais. Alimentam-se da
frouxiddo moral. A insensibilidade no trato com a natureza denota a
contaminacdo da consciéncia humana pelo virus da mais cruel insensatez.
(NALINI, 2008. p. 26)

A partir desta reflexdo, podemos pensar em conceituar ética na contemporaneidade.
Para tanto, devemos levar em conta o individuo concreto nas suas relagdes sociais hoje, em
contraposi¢cdo aos “principios transcendentais”, como ensina Comparato (2016, p.293), que
vigoravam até por volta do inicio do séc. XIX.

Tal situacdo aparenta certo dualismo - que ndo sera objeto de aprofundamento neste
trabalho -, contudo, ¢ importante pontuar brevemente o pensamento de dois grandes autores
que sdo referéncia sobre o tema: Hegel e Kant.

Hegel (1997) faz uma critica ao formalismo de Kant (2004), apontando que para
indicar valores morais, ndo se pode deixar de fora a relagdo do individuo com a sociedade’; ja
a ética kantiana considera a moral como intima e subjetiva, onde o sujeito deve decidir entre
suas inclinacdes, medos e sua razdo'’. Humildemente consideramos os dois corretos, cada um
no seu devido tempo. Porém, deve-se destacar a perspectiva de Kant (2004) quando afirma:

Cada coisa na natureza atua segundo certas leis. S6 um ser racional possui
a capacidade de agir segundo a representacdo das leis, isto é, por
principios, ou, s6 ele possui uma vontade. Como para derivar as agdes das

% A finalidade da dialética, segundo Hegel, é a apreensdo do que & concreto e universal, em oposi¢do ao individual e abstrato.
A visdo concreta da realidade €, portanto, o exato oposto do pensamento analitico, que recorta as partes do todo ao qual elas
pertencem, tornando-as, nessa operacdo mecénica, completamente inintelegiveis. COMPARATO, Fabio Konder. Etica:
direito, moral e religido no mundo moderno. 3* ed. Sdo Paulo: Companhia das Letras, 2016, p.311.

10 Seguindo o caminho tragado por Descartes, Kant frisou que, muito embora o conhecimento se inicie pela experiéncia, isto
¢, pelo uso de nossos sentidos, ele ndo pode limitar-se a isso, pois os sentidos nos transmitem uma imagem deformada ou
incompleta das coisas por eles apreendidas. O verdadeiro conhecimento, portanto, ultrapassa o nivel empirico e deve estar
fundado em faculdades racionais, independentes de toda experiéncia sensorial; um conhecimento que Kant denominou a
priori ou puro, enquanto o derivado dos sentidos ¢ necessariamente a posteriori ou impuro. COMPARATO, Fabio Konder.
Etica: direito, moral e religido no mundo moderno. 3* ed. Sdo Paulo: Companhia das Letras, 2016, p.291-292.
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leis se exige a razdo, a vontade outra coisa ndo ¢ sendo a razdo pratica.
(KANT, 2004, p. 43)

Na abordagem realizada por Hegel, a moralidade apropria-se de conteudos
diferenciados ao longo da histdria e a vontade individual seria um dos elementos. Para ele, em
cada momento histérico, a moral se manifesta na sociedade de varias maneiras, como, por
exemplo, através de codigos normativos, na cultura, nas instituicdes regentes. Hegel (1997,
p.145) “O conteudo moral objetivo, na medida em que se reflete no carater individual pela
natureza determinado, e, como tal, a virtude que, na medida em que nada mostra além da
adaptacao do individuo ao dever da condi¢cdo em que se encontra, ¢ a probidade”.

Polémicas a parte, necessario se faz pontuar que tanto Hegel quanto Kant abordam a
¢tica e a moral em seus ensinamentos, por isso questiona-se: ética € moral sdo termos
sindnimos? Nao obstante as respeitaveis posi¢cdes que possam surgir, aderimos a visdo de que
ética ndo ¢ uma questdo acabada quanto a conceitua¢ao, como aponta Lucca (2009):

Sabe-se das multiplas dificuldades inerentes ao conceito da ética. A primeira
delas, talvez, seja sua profunda interpenetragdo com o conceito de moral,
embora dele diverso, se se investiga, como o fez Kant, o conceito formal, de
um lado, e o conceito aplicado, de outro. A par disso, afigura-se
incontroverso que a polissemia inerente tanto ao conceito de ética quanto ao
de moral faz com que existam autores com as mais diversas posi¢des, seja no
sentido de equipara-los ontologicamente, seja no de radicalmente diferencia-
los. (LUCCA, 2009. p. 40)

Ha correntes doutrinarias que visam ao esclarecimento dos conceitos de ética e moral,
alguns os diferenciam, outros os tém eventualmente como sindnimos, como ensina Ferry
(2007, p.31): “A palavra ‘moral’ vem da palavra latina que significa ‘costumes’, e a palavra
‘ética’, da palavra grega que também significa costumes. Sdo, pois, sindonimos perfeitos e so
diferem pela lingua de origem.” No mesmo sentido, Grayling (2014) assevera que:

Dependendo do contexto, a palavra “Etica” pode se referir ao estudo
filosofico organizado dos conceitos e principios envolvidos em sistemas de
moralidade ou ao grupo de principios, atitudes, objetivos e padrdes adotados
por individuos ou organizagdes para viver e agir. No primeiro caso, ¢ uma
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investigacdo de segunda ordem sobre os principios de primeira ordem que
constituem um quadro moral (“normativo” no sentido de “orientador” ou
“prescritivo”). No segundo, o termo ¢ em si normativo, mas tem um escopo
muito mais amplo do que o termo “moralidade”, pois diz respeito a praticas
e objetivos que ndo sdo distintamente morais. (GRAYLING, 2014. p. 21)

De acordo com Grayling (2014), que difere de Ferry (2007) em sentido mais amplo,
ética e moral sdo faces do mesmo plano do agir e viver em sociedade, mas ndo propriamente
significam a mesma coisa, seja pela origem da palavra ou pelo significado estrito. Grayling
(2014. p. 21) aduz que “A moralidade, em uma comparacdo com consideracdes desse tipo, €
“categorica”, e ndo hipotética: remete a questdes intrinsecas de certo ou errado, bom e mau,
obrigagdo e dever, consequéncias e inten¢des aplicadas a nossas condutas e relacionamentos”.
Para este autor, a moral seria a parte pratica, concreta, visivel e “palpavel” da ética. Assim,
Grayling (2014) conceitua ética em um sentido mais amplo que moral:

A Etica inclui a moralidade, é mais ampla em escopo do que esta, que &,
porém, uma das suas partes integrantes. Etica tem a ver com ethos, com o
tipo de pessoa que somos ou de organizagdo q que pertencemos. A Moral
esta relacionada a acgdes e intengdes certas ou boas. Obviamente, a Moral
deriva da Etica e/ou a determina parcialmente, sendo dela inseparavel.
(GRAYLING, 2014. p. 21)

Independente da ética e da moral serem considerados sindnimos ou apenas
complementares, o fato ¢ que podemos disto deduzir que Hegel (1997), em sua abordagem,
foi um dos primeiros a fazer a vinculagdo da ética com a histdéria, com o momento social em
um ponto no tempo; a partir dele outros grandes pensadores pensam em ética como um valor
social vinculado ao momento historico conforme ensina Morin (2007):

A ética manifesta-se para nds, de maneira imperativa, como exigéncia moral.
O seu imperativo origina-se numa fonte interior ao individuo, que o sente no
espirito como a injun¢do de um dever. Mas ele provém também de uma
fonte externa: a cultura, as crengas, as normas de uma comunidade. Ha,
certamente, também uma fonte anterior, originaria da organizagdo viva,
transmitida geneticamente. Essas trés fontes sdo interligadas como se
tivesses um lencgol subterraneo em comum. (MORIN, 2007. p. 19)
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Contemporaneamente parece facil concordar com a visdo de Morin (2007), pois, as
sociedades se modificam, ‘evoluem’ e atribuem valores morais diferentes a cada época. Como
exemplo pratico destas mudangas sociais, podemos indicar o extinto artigo 240 do Cddigo
Penal Brasileiro, que, no seu surgimento na década de 1940, tinha relevancia social, pois a
sociedade julgava o adultério'' como um crime passivel de detencdo, por isso o legislador a
época positivou tal conduta como criminosa. Com o passar do tempo, tal conduta deixou de
ter relevo social e em 2005, o crime de adultério foi retirado da ordenagio'” juridica brasileira.

De outra forma, ainda nos dias atuais, ha paises que, por motivos religiosos ou nao,
mantém o adultério como delito punivel com pena de morte'’. Por isso, deduzimos que grupos
sociais diferentes constituem e apresentam modelos éticos diferentes.

A ¢ética em sentido amplo acompanha a sociedade a qual rege, ou a organiza, como
afirma Comparato (2016, p.23) “O sistema ético em vigor na sociedade exerce sempre a
funcdo de organizar ou ordenar a sociedade, em vista de uma finalidade geral”. Nao existe
uma ética universal e atemporal. Etica ¢ uma questio de cada tempo, de cada cultura. O
mundo em que vivemos ¢ o resultado das escolhas coletivas que tomamos. Entdo, quais sao as
referéncias hoje? Segundo a ‘liquidez’ da sociedade moderna, Bauman (2001) aduz que:

Hoje, os padrdes e configuragdes ndo sdo mais “dados”, e menos ainda
“autoevidentes”; eles sdo muitos, chocando-se entre si e contradizendo-se
em seus comandos conflitantes, de tal forma que todos e cada um foram

""" Adultério ¢ a pratica da infidelidade conjugal. Com o tempo, o termo estendeu-se ao sentido de fraudar ou
falsificar, adjeta ao verbo "adulterar”. O artigo revogado positivava que para quem cometer adultério, a pena
seria de deten¢do, de quinze dias a seis meses. Revogado pela Lei n° 11.106, de 28 de margo de 2005. Disponivel
em: http://www.planalto.gov.br/ccivil 03/ ato2004-2006/2005/lei/111106.htm. Acesso em 15 set. 2016.

2 Ordenagio é utilizada no lugar de “ordenamento”, pois consideramos como correto os ensinamentos do
gramatico Napoledo Mendes de Almeida que justifica o termo na sua relagdo com as chamadas “Ordenagdes
Afonsinas”, “Ordenagdes Filipinas” etc. Seria este um termo traduzido erroneamente para o portugués como
“ordenamento”. /n: ALMEIDA, Napoledo Mendes de. Dicionario de questdes vernaculas. Sdo Paulo: Caminho
Suave, 1981, p. 217. Este também ¢ o entendimento de Newton De Lucca. /n: LUCCA, Newton De. Da Etica
geral a Etica empresarial. Sio Paulo: Quartier Latin, 2009, p.234.

0 Codigo Penal do Ird, por motivos religiosos, prevé pena de morte por apedrejamento em caso de adultério.
Disponivel em: http://www.ebc.com.br/noticias/internacional/2013/05/irao-mantem-no-codigo-penal-pena-de-
morte-por-apedrejamento Acesso em 15 set. 2016.
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desprovidos de boa parte de seus poderes de coercitivamente compelir e
restringir. (BAUMAN, 2001. p. 15)

A discussio sobre ética, moral, ou como conceituaram filosofos classicos, a ‘virtude’ é
empolgante. A sociedade moderna, por mais fugaz e mutante que possa ser, felizmente, a cada
dia, mais e mais pessoas buscam na ética os regramentos para suas vidas em particular e isto
tem reflexos no coletivo, pois ndo se nasce sabendo quais sdo os padrdes éticos, eles sao
aprendidos durante toda nossa vida. Por isso, exemplos, parametros sociais sdo sempre
necessarios. Tendo os padrdes éticos definidos cabe a escolha por parte do individuo.

Modelos éticos sdo imprescindiveis para formar o que Bobbio (2004) chama de
“espirito do mundo”. A ética, neste sentido, deve ser sempre um guia social:

O sinal dos tempos ndo ¢ o “espirito do tempo” de Hegel, que se entrelaca de
varias maneiras com o “espirito do povo”, convergindo, tanto um quanto o
outro, para formar o “espirito do mundo”. O espirito do tempo serve para
interpretar o presente. O sinal dos tempos serve, por sua vez, para lancar um
olhar, temerario, indiscreto, incerto, mas confiante, para o futuro. (BOBBIO,
2004. p. 202)

A ética esta relacionada com o fato de se escolher e identificar a alternativa de maior
valor. Assim, nao ha como atribuir valor sem uma referéncia de contraste. A vida tem
exemplos e as escolhas podem gerar contradi¢des, pois ndo existe uma ‘tabela ética’, ja que as
relacdes de valor e moral mudam constantemente. Neste sentido Lévy (2005) lembra que:

Noés, seres humanos, jamais pensamos sozinhos ou sem ferramentas. As
institui¢des, as linguas, os sistemas de signos, as técnicas de comunicagao,
de representacdo e de registro informam profundamente nossas atividades
cognitivas: toda uma sociedade cosmopolita pensa dentro de nds. (LEVY,
2005. p. 95)

Percebe-se entdo que, ética, ¢ ao mesmo tempo um conceito individual e coletivo
como aponta Nalini (2008, p. 30) “Seu contetdo mostra as pessoas os valores e principios que

devem nortear sua existéncia. A ética aprimora e desenvolve o sentido moral do
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comportamento e influencia a conduta humana”. Com efeito, a diferenciacdo entre os
conceitos de ética e moral torna-se indcua, como ensina Lucca (2009):

Mesmo se cuidassemos de precisar os conceitos, esclarecendo que ética ¢
uma teoria daqueles costumes aos quais se atribuiu uma forca obrigatoria,
logo perceberiamos de que tal nogdo ¢ demasiado ampla, j& que na mesma
estariam compreendidos tantos os convencionalismos sociais como o direito
consuetudinério e os usos religiosos e morais. (LUCCA, 2009, p. 63-64)

Etica foi um conceito discutido por grandes filosofos, para citar apenas alguns: Platio,
Aristoteles, Epicuro, Spinoza, Sdo Francisco de Assis etc. Porém, devido a limitacdo a que
este trabalho se propds, pensemos simplesmente no que ensina Comparato (2016, p.17): “A
felicidade ndo ¢ uma dadiva e sim a recompensa de um esfor¢o constante e bem orientado.
Dai a importancia suprema da investigagdo sobre o que ¢ bom ou mau para se alcangar esse
objetivo”. O indicativo do que ¢ ‘bom’ e do que ¢ ‘mau’ estd intimamente ligado ao freio
moral, ao agir ético e o seu compartilhar as razdes do bem viver com a sociedade.

Devemos ter como hdbito um agir ético em todas as nossas relagdes pessoais e
profissionais, no ambiente fisico ou no espaco virtual. Temos que agir como ensinou
Immanuel Kant (2004) quando afirma que ndo devemos fazer aquilo que ndo podemos contar,

pois se ha razdes para ndo contar, essas sdo as mesmas razdes para nao fazer. Isso € ser ético.
2. INTERNET: PROMESSAS E POSSIBILIDADES

A internet'* tem se tornado um espago propicio para o exercicio das liberdades, para a

divulgacdo de pensamentos, aptidoes de consciéncia e de responsabilidades pessoais e sociais.

'* A Internet pode ser compreendida como “o sistema constituido do conjunto de protocolos l6gicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicag@o de dados entre terminais por meio de
diferentes redes”. Conceito trazido no art. 5°, inciso I, da Lei n. 12.965 de 23 de abril de 2104 que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, o chamado Marco Civil da Internet. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ _ato2011-2014/2014/lei/l12965.htm. Acesso em 16 set. 2016.
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g

Hoje, a internet pode ser chamada de a ‘nova agora’'”, onde as redes sociais sdo ‘locais’ em
que as pessoas podem expressar opinides e debater assuntos de maneira geral.

O acesso a internet ¢, em grande medida, um direito fundamental assim como o acesso
a educacdo, a dgua potavel, ao meio ambiente saudavel e outros direitos desta natureza. Isto se
da porque a rede mundial de computadores proporciona inimeros recursos aos usuarios como
o acesso a informacgdo, permite a manifestacdo de pensamento, a dentncia de abusos,
possibilita uma espécie de “cidadania digital” quando propicia a coleta de assinaturas virtuais,
relatam violagdes as leis e aos direitos humanos e a participacao politica lato sensu.

Neste sentido, apontando a internet como uma ferramenta de concretizacao de direitos,
Bertoncini e Corréa (2013) asseveram que:

Nao parece necessaria muita reflexdo para se reconhecer que o homem pos-
moderno tem pressa no que tange a concretizacdo dos seus interesses,
velocidade essa proporcionada e estimulada pelo mundo digital, onde a
informacao circula mundialmente em segundos pela internet, num toque de
teclado de computador ou mediante algum comando em aparelho de
telefonia, algo ainda muito recente na histéria humana. (BERTONCINI;

CORREA, 2013. p. 117)

A internet, de forma direta ou indireta, traz o desenvolvimento humano. O acesso a
. oy eqe 16 . . . ~
internet possibilita o e-comerce ”, aproxima pessoas, desenvolve a economia, leva informagao
e educagdo, em suma, cria um mundo particular de conhecimento. Para Silva Neto (2001):

Sim! A internet ¢ um servigo de utilidade publica, eis que sua utilidade ¢
inequivoca. Ela passou a ser um bem integrante do patrimdnio dos inquilinos
de nosso planeta, seja na esfera do privado ou na do publico, relativamente a
comércio e entretenimento, ou comunicagdo € pesquisa. [...] Alids, a internet
¢ mais que um servico de utilidade publica: a internet é o maior servigo de

15 Agora era o nome dado as pragas piblicas na Grécia Antiga. Nestas pragas ocorriam reunides onde os gregos,
principalmente os atenienses, discutiam assuntos ligados & vida da cidade (poélis). Disponivel em:
https://www.dicio.com.br/agora-2/. Acesso em 16 set. 2016.

' Para aprofundar conhecimento sobre comércio eletronico (e-comerce), consulte: Newton de Lucca “Aspectos atuais da
protecio aos Consumidores no 4mbito dos contratos informaticos e telematicos” In: LUCCA, Newton De; SIMAO FILHO,
Adalberto (coordenadores). Direito & Internet Vol. II. Aspectos juridicos relevantes. Sdo Paulo: Quartier Latin, 2008. pp. 25-
76. O autor introduziu a matéria “Direito no espaco virtual” no Curso de Pos-graduag@o da Universidade de Sdo Paulo, o que
denota o pioneirismo no estudo do tema no meio académico e a necessidade de se discutir o tema na contemporaneidade.
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utilidade publica jamais concebido, haja visto que ¢ mundial e,
concomitantemente e paradoxalmente, regional. (SILVA NETO, 2001. p.96)

O acesso a internet permite o contato entre pessoas em “quase” toda parte do mundo;
permite a pesquisa, entretenimento, jogos e videos conforme lembra Dunaevits (2008):

Campanhas efetivas contra violagdo de direitos, movimentos de
solidariedade, esforcos e mais esfor¢os por justica, ética e igualdade que se
espalham instantaneamente como um virus do bem... Na contramdo da
violéncia, que se institucionaliza em varias partes do mundo, as tecnologias
da informagdo e comunicagdo (TICs) vém mostrando o seu poder de fogo
para construir a paz, sendo hoje as ferramentas mais utilizadas para expor
diferencas, fomentar o didlogo e envolver a sociedade em conquistas para
todos. (DUNAEVITS, 2008, online)

No mesmo sentido, Lévy (2005) indica que a internet possibilita a reunido de pessoas:

No ciberespaco, cada um ¢ potencialmente emissor e receptor num espago
qualitativamente diferenciado, ndo-fixo e disposto pelos usuarios. Nao ¢ por
seus nomes, posi¢des geograficas ou sociais que as pessoas se reunem
virtualmente, mas de acordo com blocos de interesses, numa paisagem
comum de sentido e de saber. (LEVY, 2005. p. 113)

Por tudo isto, ao compararmos o tempo de existéncia da internet em relagdo, por
exemplo, a criacdo da escrita, notamos que ela ¢ muito jovem e a extensdo das atuais
mudangas e experiéncias humanas ndo estdo claras o suficiente para delimitar todas as
possibilidades oferecidas, como, por exemplo, pelo uso do e-mail, do Google, Skype,
Facebook e de toda a tecnologia mével que a acompanha como indica Moraes (2000):

Os usos imensuraveis da Internet refletem a complexidade psiquica, afetiva,
social, ética, cultural, econdmica e politico-ideoldégica do mundo
contemporaneo. Diante das telas dos monitores, trafegam o voraz comércio
eletronico, a guerra entre os fabricantes de softwares, os hackers, os virus, a
pornografia, projetos militares e seitas misticas. Em compensagao, dispomos
de uma escala impressionante de informagdes, cultura e divertimento,
programas educacionais e cientificos, bases publicas e privadas, trocas entre
individuos, grupos e institui¢des, e modalidades promissoras de intervencdo
politica, cultural e social. (MORAES, 2000. p. 4)
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Nao obstante, como mencionado por Moraes (2000), a intensificagdo das mudangas
sociais no mundo fisico provocadas por conflitos originados na internet podem ser
acompanhadas na mesma proporcao de vantagens e crimes ou rompimentos éticos. O fisico e
o virtual estdo cada vez mais interligados como afirma Cazeloto (2008):

Na marcha dos programas de inclusdo digital ¢ a propria sociedade que se vé
cada vez mais enredada pelo computador. Quanto mais ele se torna utilizado
por todo e qualquer segmento da sociedade, mais ele se coloca como
mediador necessario para qualquer conjunto das atividades humanas.
(CAZELOTO, 2008, p.18)

Por tudo isso, paulatinamente os paises tém procurado regulamentar o uso da internet.
No Brasil, publicou-se a Lei n® 12.965 de 23 de abril de 2014, o Marco Civil da Internet, para
regular e criar equilibrio entre o direito posto e o agir ético esperado dos usudrios da internet.

A ética esta intimamente ligada ao uso da internet - j4 que existe uma grande
relativizagdo dos conceitos de espago e tempo -, € bem por isso, devido ao alto dinamismo
propiciado pelo grande fluxo de informagdes onde um internauta pode, por exemplo, estar
fisicamente no Chile e através da rede mundial de computadores, cometer o cyberbullying'’
com outra pessoa internauta que se encontra, por exemplo, na Franca.

Essas relagcdes humanas virtuais sdo quase praticamente as mesmas do mundo fisico e
isso revela elevada autonomia'® tanto em relagdo & maquina quanto ao individuo, de forma
que a a¢do das pessoas, considerando os recursos da rede, possibilita a interacdo dos usuérios
de maneira instantanea, sem determinar um minimo fluxo temporal, como aduz Lévy (2005,

p.71) “A partir da invencdo da linguagem, nés, humanos, passamos a habitar um espaco

17 Cyberbullying ¢ um tipo de violéncia praticada contra alguém através da internet ou tecnologias relacionadas. Significa
usar o espago virtual para intimidar e hostilizar uma pessoa, difamando, insultando ou atacando covardemente.
Etimologicamente, o termo ¢ formado a partir da juncdo das palavras “cyber”, palavra de origem inglesa e que ¢ associada a
todo o tipo de comunicagdo virtual usando midias digitais, como a internet, e bullying que ¢ o ato de intimidar ou humilhar
uma pessoa. Disponivel em: MAIDEL, Simone. Cyberbullying: um novo risco advindo das tecnologias digitais. Revista
Electronica de investigacion y docencia (REID), n 2, jun. 2009, pp. 113-119.

'8 O computador, principalmente com o advento da microinformatica, torna-se uma maquina de uso eminentemente privado.
Mesmo nas complexas redes corporativas, o usuario possui grau de autonomia, que se reflete na capacidade de
personalizagdo da interface pela substituicdo de icones, cores ou parametros de utilizagdo. /n: CAZELOTO, Edilson. Inclusio
digital: uma visdo critica. Sdo Paulo: Editora SENAC, 2008, p.101.
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virtual, o fluxo temporal tomado como um todo, que o imediato presente atualiza apenas
parcialmente, fugazmente. Nos existimos”. Em outra parte, o mesmo autor afirma que:

[...] a virtualizacdo ¢ a dindmica mesma do mundo comum, ¢ aquilo através
do qual compartilhamos uma realidade. Lango a hipotese de que cada salto a
um novo mundo de virtualizagdo, cada alargamento do campo dos problemas
abrem novos espacos para a verdade e, por consequéncia, igualmente para a
mentira. Viso a verdade logica, que depende da linguagem e da escrita (dois
grandes instrumentos de virtualizacdo), mas também outras formas de
verdade, talvez mais essenciais: as que sdo expressas pela poesia, religido,
filosofia, ciéncia, técnica, e finalmente as humildes e vitais verdades que
cada um de nods testemunha em sua existéncia cotidiana. (LEVY, 2005.
p.148)

Os conflitos que ocorrem pelo uso da internet, em regra, estdo relacionados ao abuso
do direito de liberdade, apoiada muitas vezes pelo anonimato. Que o avango tecnologico €
atual, inevitavel e constante ndo podemos negar, mas, que ferramenta ¢ essa que permite este
grau de liberdade de expressdo? Sabemos do que ela ¢ capaz, das promessas e possibilidades,
mas, o que de fato ¢ a internet? Que ferramenta € esta que permite toda essa liberdade? O que
podemos entender como rede mundial de computadores?

Paesani (2013) ensina que a origem da internet remonta a década de 1960, quando
uma Agéncia do Departamento de Defesa dos Estados Unidos buscava alternativas para
manter suas comunicacdes diante de um eventual ataque nuclear.

Nesta época o mundo vivia o contexto da “guerra fria” entre os Estados Unidos e a
Unido Soviética. Assim, o departamento de defesa americano financiou as pesquisas iniciais e
mais tarde, universidades americanas, sendo trés da Califérnia e uma de Utah, conseguiram
estabelecer uma conexao que ficou conhecida como ARPANET (Advanced Research Projects
Agency Network) criando as bases da atual internet. E continua a autora:

No entanto, a decolagem da Internet ocorreu no ano de 1973, quando Vinton
Cerf, do Departamento de Pesquisa avangada da Universidade da California
e responsavel pelo projeto, registrou o (protocolo TCP /IP) - Protocolo de
Controle da Transmissdo/Protocolo Internet; trata-se de um codigo que
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consente aos diversos networks incompativeis por programas e sistemas
comunicarem-se entre si. (PAESANI, 2013. p. 10)

Entdo, sinteticamente podemos dizer que, a internet ¢ um conglomerado de redes de
computadores e equipamentos de tecnologia que permitem a interconexao descentralizada
destes aparelhos através de protocolos denominados TCP/IP. Mas o que ¢ TCP/IP?

"TCP/IP" ¢ um dos principais protocolos para o envio e recebimento de dados, como
se fosse uma assinatura e/ou senha online dos usuarios. TCP ¢ a abrevia¢ao de Transmission
Control Protocol (Protocolo de Controle de Transmissdo); por sua vez, IP ¢ a abreviagdo de
Internet Protocol (Protocolo de Internet). Protocolo ¢ a linguagem utilizada para que os
computadores se comuniquem, pois ainda que estejam ligadas fisicamente, se ndo “falarem” a
mesma lingua, ndo havera uma comunicagio; TCP/IP ¢ o que permite conversarem entre si' .

Poder-se-ia adentrar mais e mais os conceitos técnicos de internet, pois se trata de um
assunto interessante que denota a grande capacidade da inventividade humana, contudo,
diante da linha delimitativa adotada neste trabalho, ndo se aprofundaré nos termos técnicos e
nos sistemas proprios da area da informatica e buscar-se-4 trazer os conceitos mais palataveis,
que neste caso, um deles ¢ o exposto por Fuchs (2008), que define internet assim:

A internet ¢ um sistema tecnosocial global baseado em uma estrutura
tecnologica global descentralizada consistente em sistemas de computadores
interligados que armazenam conhecimento humano objetificado. Atores
humanos permanentemente recriam este mecanismo de arquivamento de
conhecimento global produzindo novos conteudos informacionais,
comunicando e consumindo conteudo informacional existente no sistema.
(FUCHS, 2008. p.122)

A internet ¢ um meio, ndo um fim em si mesmo; com ela outros tipos de direitos
podem ser concretizados. O direito & informacao, por exemplo, ¢ alcado a outro nivel devido

ao contetido ¢ a0 meio como bem lembra Paesani (2013):

' Buscou-se reduzir o conceito de TCP-IP de maneira a ficar o menos técnico possivel. O entendimento exposto & a sintese
dos conceitos disponiveis na obra “Arquitetura e protocolo de rede TCP-IP” a qual recomendamos a leitura para
aprofundamento em termos técnicos. O conceito exposto foi buscado em: ELIAS, Glédison; LOBATO, Luiz Carlos.
Arquitetura e protocolo de rede TCP-IP. 2° ed. Rio de Janeiro: RNP/ESR, 2013, p.57-60.
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O que ¢ a Internet? A resposta ndo ¢é clara nem completa. Sob o ponto de
vista técnico, a Internet ¢ uma imensa rede que liga elevado ntimero de
computadores em todo o planeta. As ligagdes surgem de varias maneiras:
redes telefonicas, cabos e satélites. [...] Existe, entretanto, uma radical
diferenca entre uma rede de computadores ¢ uma rede telefonica: cada
computador pode conter e fornecer, a pedido do usuério, uma infinidade de
informagdes que dificilmente seriam obtidas por meio de telefonemas.
(PAESANI, 2013. p.12)

Outra coisa importante a se destacar € o fato de que, contrariamente aquilo que o senso
comum pode deduzir; internet € World Wide Web nao sdo sinonimos. A WWW ¢ um sistema
de informagio desenvolvido por dois cientistas, Tim Berners Lee” e Robert Cailliau®'. A
‘WWW’ ¢ um sistema que permite acesso as informacdes através da linguagem do sistema
HTTP (Hyper Text Transfer Protocol). Existem outros servigos disponiveis na “teia” das
redes de computadores que permitem acessos remotos a computadores, mas a grande
diferenca que fez do WWW tdo popular ¢ o fato de ele fazer automaticamente as conversoes
necessarias para estabelecer a comunicacdo sem que o usuario seja obrigado a conhecer todos
os protocolos. Neste sentido Paesani (2013) ensina que:

O WWW nasceu no ano de 1989 no Laboratorio Europeu de Fisica de altas,
energias, com sede em Genebra, sob o comando de T. Berners-Lee e R.
Cailliau. E composto por hipertextos, ou seja, documentos cujo texto,
imagem e sons sdo evidenciados de forma particular e podem ser
relacionados com outros documentos. Com um clique no mouse o usuario
pode ter acesso aos mais variados servicos, sem necessidade de conhecer os
inimeros protocolos de acesso. (PAESANI, 2013. p. 11)

Hoje, as defini¢des técnicas acabam ficando em segundo plano quando se pensa no
potencial da rede. Por exemplo, no que tange ao desenvolvimento econdmico, o Banco
Mundial em um estudo recente, mostra que o espago virtual traz efeito positivo na educagao,

. ~ . ree 22
no empreendedorismo e na fomentagdo do ambiente democratico™.

 Biografia completa disponivel em: https://www.w3.0rg/People/Berners-Lee/ Acesso em 16 set. 2016.

2! Biografia completa disponivel em: http://internethalloffame.org/inductees/robert-cailliau Acesso em 16 set. 2016.

22 As tecnologias digitais ampliaram drasticamente a base da informago, reduziram os custos da informagio e criaram bens
relacionados com a informagéo. Isso facilitou a busca, correspondéncia e compartilhamento da informagéo e contribuiu para
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O estudo indica ainda que, a cada 10% de aumento de conexdo com a internet em
determinado pais, hd um crescimento de 1,3% no PIB (Produto Interno Bruto) naquele
territorio. Na perspectiva da teoria do “poder” relacionado a internet, vale destaque para o que
dizem Benacchio e Santos (2016, p.237): “Os tempos atuais sdo dominados pela tecnologia,
tecnologia ¢ poder. Quem domina a tecnologia tem poder sobre as pessoas por possibilitar
controle da sociedade numa perspectiva nunca antes vista pela humanidade”.

Com efeito, a internet, que teve origens militares e académicas e no principio somente
tinha fins estratégicos restritos, visando a manuten¢do da comunicacdo de redes militares,
paulatinamente atingiu a sociedade em geral e, a partir dai, permitiu uma interagdo
progressivamente mais intensa entre os usudrios e potencializou enormemente a globalizagao
passando a permitir a aproximagao das pessoas como aponta Pérez Luiio (2013):

Em termos de relagdes interpessoais o potencial da informacdo moderna e
tecnologia de comunicagdes (TIC) tem, pela primeira vez, estabelecer
comunica¢des em uma escala global. As novas tecnologias (NT) permitiram
aos seres humanos do nosso tempo pode estabelecer comunicacdo sem
limites no espago, sem limites em pessoas e em tempo real. Internet é a
grande revolugdo do nosso tempo e seus efeitos também sdo projetados no
campo das liberdades™. (PEREZ LUNO, 2013, p.173)

De toda sorte, a internet ¢ uma ferramenta de inclusdo que se bem usada, com ética,
pode gerar sim, o desenvolvimento e mais que isto, pode propiciar mudangas sociais mais
amplas. A sociedade, diante do maior conhecimento e acesso tecnoldgico, deve ter bem

sedimentados valores éticos que norteiam suas relagdes na vida real e também virtual.

uma maior organizagdo e colaboragdo entre os agentes econdmicos — influenciando 0 modo como as empresas operam, como
as pessoas procuram oportunidades e como os cidaddos interagem com o0s respectivos governos. Disponivel em:
http://www.worldbank.org/pt/news/press-release/2016/01/13/digital-technologies-huge-development-potential-remains-out-
of-sight-for-the-four-billion-who-lack-internet-access. Acesso em 16 set. 2016.

BEn el plano de las relaciones interhumanas la potencialidad de las modernas tecnologias de la informacion y la
comunicacion (TIC) ha permitido, por vez primera, establecer unas comunicaciones a escala planetaria. Las nuevas
tecnologias (NT) han posibilitado que los seres humanos de nuestro tiempo puedan establecer una comunicacion sin limites
en el espacio, sin limites en las personas y en tiempo real. Internet constituye la gran revolucion de nuestro tiempo y sus
efectos se proyectan también en la esfera de las libertades. (PEREZ LUNO, 2013, p.173)
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Utilizando-se da metafora de Bauman (2001), a internet, como um banquete, se bem usada
pode servir para muitos propositos e todos eles permitindo escolhas éticas:

O mundo cheio de possibilidades ¢ como uma mesa de bufé com tantos
pratos deliciosos que nem o mais dedicado comensal poderia esperar provar
todos. Os comensais sdo consumidores, € a mais custosa e irritante das
tarefas que se pode por diante de um consumidor ¢ estabelecer prioridades: a
necessidade de dispensar algumas opg¢oes inexploradas e abandoné-las. A
infelicidade dos consumidores deriva do excesso e ndo da falta de escolha.
“Sera que utilizei os meios a minha disposi¢do da melhor maneira possivel?”
¢ a pergunta que mais assombra e causa insonia ao consumidor. (BAUMAN,
2001. p. 82)

Cardon (2012) ensina que a internet ¢ um espago publico e disto podemos concluir que
os comportamentos éticos no mundo virtual sdo tdo importantes quanto no mundo fisico, ja
que as relacdes humanas sdo quase as mesmas, com a diferenca de que o espago publico e
democratico de debates ¢ agora virtual e atemporal:

Essa tendéncia de normalizacdo da Web visa também a constituicdo de um
espaco publico como outro qualquer, univoco, transparente, uniforme. A
democratizacdo da internet (e do espaco publico) estd intimamente ligada a
multiplicidade de formas de visibilidade que ele autoriza. Tal
democratizacdo segue paralelamente com a diversidade e a vitalidade da
expressdo da qual os internautas fazem prova desde a invencdo da Web.
(CARDON, 2012. p.108)

Nao podemos negar a importancia da internet hoje. Nao so6 pelo fato dela encurtar
distancias geograficas, por facilitar a vida em sociedade com sustentabilidade, por exemplo,
com a reducdo de papel no uso do processo judicial eletronico e uma gama incontavel de
utilidades etc. Mas justamente por isso, por ela permitir uma grande interatividade entre
pessoas se faz necessario uma discussao sobre a ética no uso destas ferramentas. A internet € a
extensdo no espaco virtual da sociedade, por isso, as mesmas relacdes humanas, boas e ruins,

que ocorrem no mundo fisico também sdo espelhadas no espago virtual.

3. REGULACAO E DESAFIOS MORAIS NO ESPACO VIRTUAL

E-Civitas - Revista Cientifica do Curso de Direito do UNIBH - Belo Horizonte.
Volume X, nUmero 1, julho de 2017 - ISSN: 1984-2716 - ecivitas@unibh.br
Disponivel em: http://revistas.unibh.br/index.php/dcjpg/index



A internet ¢ um espago publico e democratico, por isso, assim como as ruas de nossas
cidades, pode conter perigos em determinados locais, desta forma, a prevencdo quanto aos
“perigos” do espago virtual devem ir além da manutengdo de um programa antivirus*
atualizado e avancar até¢ o inconsciente dos usudrios da rede de maneira a permitir-lhes o
julgamento ético e moral das suas agdes no ambiente online.

A internet ¢ sem divida a representacdo virtual da sociedade e os mesmos cuidados
que temos na vida fisica sdo devidos quando utilizamos o espaco virtual. Deve-se ter muita
atengdo ao se navegar na rede, para que possamos aproveitar de fato as incriveis
possibilidades do mundo virtual com a maior seguranca possivel e sempre com limites éticos
para guiar tais acdes. A internet se constitui em uma infraestrutura de mudanca social superior
a qualquer outro meio de comunicagdo de massa surgido anteriormente.

Ela consegue juntar em um s6 canal de comunica¢do o que a televisdo, o radio e a
imprensa jornalistica fazem individualmente. Através da internet, pode-se ter comunicagao
direta com os que eram simplesmente receptores de informacao, leitores de jornais, ouvintes
de radios ou telespectadores passivos de outrora. Permite que os usudrios participem
ativamente e em tempo real da noticia ou influenciem contetdos como aduz Cardon (2012):

A Internet ndo ¢ uma midia como as outras. Muitos gostariam de inseri-la
em uma cronologia que comegaria com a imprensa e seguiria com o radio e a
televisdo. A Internet seria de alguma forma o resultado natural da evolugdo
das midias de massa, pois consegue associar o texto, o som e a imagem no
formato digital da multimidia. Mas essa concepgdo, que encadeia
temporariamente os grandes suportes de informacdo, é excessivamente
simplista. Ela transpde preguicosamente para a Internet modelos que foram
forjados no mundo das midias tradicionais: uma pratica do controle editorial,
uma economia da raridade, uma concepg¢ao passiva do publico. (CARDON,
2012.p.2)

 Os programas antivirus sdo softwares instalados nos computadores e outros dispositivos eletrénicos que visam a detecgdo ¢
a neutralizagdo ou a remogdo de outros programas mal-intencionados, como virus e worms. Um programa antivirus ajuda a
proteger computadores de “invasores” e oportunistas do mundo virtual. Por sua vez, virus sdo programas intencionalmente
desenvolvidos para interferir nos computadores para de maneira clandestina, gravar, corromper, copiar ou excluir dados.
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A internet tornou-se um ‘bem’ com enorme utilidade publica, tanto que o acesso a este
servico foi reconhecido pela Organizacdo das Nagdes Unidas (ONU) como um direito
humano basico quando publicou em 16 de maio de 2011 o “Relatorio do Relator Especial
sobre a promogdo e protegdo do direito a liberdade de opinido e de expressdo”™.

No documento, originalmente escrito em inglés, a ONU afirma textualmente que “A
Internet, como um meio pelo qual o direito a liberdade de expressdo pode ser exercido, s
pode servir o seu propoésito se os Estados assumem o compromisso de desenvolver politicas
eficazes para alcancar o acesso universal a Internet”. A ONU ressalta que desconectar as
pessoas da Internet ¢ um crime e uma viola¢do dos Direitos Humanos, ndo pela sua natureza
em si, mas por tudo o que possibilita, como direito a informacao, a educacao, a cidadania etc.

O reconhecimento do acesso a internet como um direito humano ¢ de suma
importancia para que se possam criar mecanismos efetivos de protecao a estes novos direitos
como aponta Silveira e Rocasolano (2010):

O conteudo que configura o conceito de direitos humanos condiciona ndo sé
o objeto/referente, mas os meios e as atuacdes de protecdo e melhoria dos
direitos das pessoas da coletividade. Atribuir conteido ao conceito nao
envolve apenas uma evolugdo no tratamento metodolégico da matéria, mas
determina e condiciona sua aplicagdo pratica. (SILVEIRA; ROCASOLANO,
2010, p. 215)

Diante deste cenario, o Marco Civil da Internet, Lei n° 12.965 de 2014°°, que
estabelece as garantias, direitos e deveres para o uso da internet, no seu artigo 26 destaca que
¢ dever do Estado que promova a educagdo para o uso seguro, consciente e responsavel da

internet como ferramenta para o exercicio da cidadania, a promocdo da cultura e o

» Organizagio das Nagdes Unidas. Relatorio do Relator Especial sobre a promogdo ¢ a protegio do direito a liberdade de
opinido e expressdo. Disponivel em: http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27 en.pdf.
Acesso em 18 set. 2016.

% Marco Civil da Internet. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Disponivel
em: http://'www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/l12965.htm Acesso em 18 set. 2016.
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desenvolvimento tecnoldgico. Podemos concluir que uso ‘consciente e responsavel’ é o
mesmo que uso €tico, legal e também moral da internet.

Neste sentido, o Comité Gestor da Internet®’, 6rgio que busca contribuir para o uso
seguro, consciente, ¢ético e responsavel da internet, elaborou a Resolugdo
CGILbr/RES/2009/003/P** que estabelece principios para a governanca e uso da internet no
Brasil que sdo diretrizes reguladoras em sentido geral, mas como nao tem forca de lei. Neste
decélogo sdo estabelecidos os seguintes principios:

1. Liberdade, privacidade e direitos humanos;
2. Governanga democratica e colaborativa;

3. Universalidade;

4. Diversidade;

5. Inovagdo;

6. Neutralidade da rede;

7. Inimputabilidade da rede;

8. Funcionalidade, seguranca e estabilidade;
9. Padronizacado e interoperabilidade;

10. Ambiente legal e regulatorio.

E necessério esclarecer que ndo é a internet que é perigosa, muito pelo contréario, o que
de errado ocorre no espaco virtual depende das formas inapropriadas de uso das tecnologias.
Saber usar nio é somente ter capacidade técnica de utilizar a rede. E preciso que haja
capacidade critica e maturidade, pois a inclusdo digital ndo esta ligada diretamente ao uso
equivocado, isto depende do comportamento ético do internauta no ciberespaco. O uso errado
deriva da ‘crise ética’ como lembra Morin (2007), seja no mundo fisico ou virtual:

A crise ética da nossa época é, a0 mesmo tempo, crise da religacdo
individuo/sociedade/espécie. Importa refundar a ética; regenerar as suas
fontes de responsabilidade; solidariedade significa, ao mesmo tempo,
regenerar o circuito de religagdo individuo-espécie-sociedade na e pela
regeneracdo de cada uma dessas instincias. Essa regeneracdo pode partir do

27 0 Comité Gestor da Internet é o 6rgdo responsavel por estabelecer estratégias relacionadas ao uso e desenvolvimento da
internet no Brasil; estabelecer diretrizes para o registro de dominio, alocag@o de enderecos de IP (Internet Protocol) e também
promove estudos e recomenda procedimentos de seguranga da internet, propondo programas de pesquisa e desenvolvimento
para manter a qualidade técnica e inovagdo da internet. Disponivel em: http.//cgi.br. Acesso em 18 set. 2016.

% A resolugiio completa esté disponivel em: http://cgi.br/resolucoes/documento/2009/003 Acesso em 18 set. 2016.
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despertar interior da consciéncia moral, do surgimento de uma fé ou de uma
esperanga, de uma crise, de um sofrimento, de um amor e, hoje, do chamado
vindo vazio ético, da necessidade que vem da deterioragdo ética. (MORIN,
2007. p. 29)

Para enfrentar esta crise ética é essencial que todos, usudrios da rede ou ndo, nos
mobilizemos para multiplicar, educar e estimular as boas praticas de conduta ética no
ambiente virtual. Precisamos garantir que a internet seja um espago guiado por principios que
privilegiam o uso responsavel para que aproveitemos todo o potencial desta inigualdvel
ferramenta de pesquisa. Pensando nisto, o Comité Gestor da Internet no Brasil, em 15 de abril
de 2016 aprovou a Resolugdo CGILbr/RES/2016/007%°, enaltecendo e incentivando apoio a
eventos e oficinas que tratam sobre seguranca, ética e cidadania na internet.

Nesta resolugdo, o Comité ainda confirma termos de cooperacdo técnica e operacional
com a Safernet’’ Brasil que por sua vez mantém um canal de dentincias que recebeu cerca de
3,6 milhdes de denuncias sobre supostos crimes ocorridos no espago virtual, que vao desde
pornografia infantil, racismo e cyberbullying além de outros como apologia ao nazismo etc.

As dentincias sdo parte importante para coibir futuros atos antiéticos ou criminosos no
espaco virtual. Denunciar tais fatos também ¢€ a expressdo de um comportamento ético como
ensina Singer (2012, p.12): “Somos responsaveis ndo so6 pelo que fazemos, mas também pelo
que poderiamos ter impedido. (...) Deveriamos pensar nas consequéncias daquilo que fazemos
e igualmente daquilo que decidimos ndo fazer”.

Crimes cometidos pela internet tém sempre o potencial de compartilhamento
internacional e os contetidos postados na rede sdo de ampla interconexdo, com o chamado

‘efeito em cascata’, ja& que ndo ha mais como controlar a divulgacdo. E necessario que se

¥ Resolugdo CGLbr/RES/2016/007 — Apoio ao evento VI Ciclo de Oficinas sobre Seguranca, Etica ¢ Cidadania na Internet.
Disponivel em: http://www.cgi.br/resolucoes/documento/2016/007. Acesso em 19 set. 2016.

39 A SaferNet Brasil ¢ uma organizagio ndo governamental que retne cientistas da computagdo, professores, pesquisadores e
bacharéis em Direito com a missdo de defender e promover os Direitos Humanos na Internet. Atua recebendo dentincias de
crimes cibernéticos. Mantém sitios que congregam noticias e estatisticas sobre crimes, publica cartilhas sobre deveres éticos
além de receber dentincias on-line. Disponivel em: http://new.safernet.org.br/denuncie Acesso em 19 set. 2016.

E-Civitas - Revista Cientifica do Curso de Direito do UNIBH - Belo Horizonte.
Volume X, nUmero 1, julho de 2017 - ISSN: 1984-2716 - ecivitas@unibh.br
Disponivel em: http://revistas.unibh.br/index.php/dcjpg/index



tenha consciéncia do que serd postado, analisando, inclusive, os possiveis crimes envolvendo
o material a ser compartilhado. A internet possibilita a publicacdo e disseminagdo dos
contetidos em questdo de segundos nas mais variadas plataformas, principalmente através das
redes sociais. Hoje, qualquer individuo pode informar-se melhor, mas com a mesma
facilidade pode cometer irresponsabilidades ético-legais como afirma Masiero (2000):

As situagdes que envolvem decisdes éticas sao normalmente muito dificeis e
complexas. Quase sempre ndo existe uma melhor decisdo que possa ser
identificada e tomada. Geralmente pesa muito na decisdo a possibilidade de
perdas imediatas — o emprego, a amizade, o cliente etc. — ou a violagdo de
crencas ¢ de um sistema de valores adquirido desde crianca, com a
possibilidade de que no futuro a decisdo mal tomada, ainda que evite os
problemas imediatos, possa retornar co muito maior intensidade, com riscos
de atingir familiares, levar a prisdo, ter a imagem manchada, ter grandes
perdas econdmicas etc. (MASIERO, 2000 p. 31)

Por tudo isso, 6rgaos como o Comité Gestor da Internet, em parceria com o Safernet e
o MPF elaboraram uma cartilha’® com condutas éticas e métodos de prevengdo que
sinteticamente ressaltam que, por exemplo, ¢ responsabilidade de todos fazer um uso
responsavel das ferramentas disponiveis na internet e prezar pelo bem estar das pessoas
respeitando a diversidade de opinides alheias e as multiplas culturas; ndo se devem disseminar
preconceitos de cor, género, religido, orientagdo sexual, de origem social etc.

A grande dificuldade em se falar de ética na internet é que ela ndo tem dono, ndo tem
regulamentacdo profissional; ela ¢ livre e como aponta Cardon (2012, p.37), é um lugar de
“qualquer um”. Qualquer pessoa, de qualquer area pode se utilizar da internet, por isso, uma
regulamentacdo ética para todos os internautas fica muito dificil. No Brasil, temos o Marco
Civil, mas ele ndo ¢ explicito quanto a ética, fala em responsabilidades e principios e perdeu
uma grande oportunidade ao ndo positivar na lei ou mesmo no seu decreto regulamentador,

algumas diretrizes éticas para o uso da internet no Brasil.

3! Cartilha de dicas para o uso responsavel da internet e outras ferramentas para o uso ético da rede. Disponivel em:
http://www.safernet.org.br/site/sites/default/files/cartilha-site.pdf Acesso em 19 set. 2016.
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Contudo, existe a Sociedade Brasileira de Computagio (SBC)*?, que exerce grande
influéncia na comunidade da area de informatica e assim como varias ONGs, buscam divulgar
preceitos éticos, inclusive com a elaboragdo de um Codigo de Etica® para os profissionais da
area da informatica. Neste caso, o codigo € restrito a area profissional da informadtica, mas
certamente serve de base norteadora de um comportamento ético geral.

Infelizmente ndo existe ainda um codigo de ética oficial para regular as relagcdes na
internet como ocorre nas areas da Medicina ou do Direito € mesmo porque, se houvesse, nao
abrangeria a todos os internautas devido a globalizacdo e a pluralidade de usudrios da rede.

Diante da auséncia de regulamentagdo legal e geral podemos indicar outros meios
¢ticos de uso da internet em uma espécie de metalinguagem, ja que ela propria € que divulga
tais informa¢des como meio de mudar a realidade social. Para tanto, podemos divulgar pela
internet um ‘co6digo’ minimamente organizado e até genérico para poder abarcar toda a rede
em um agir ético no espaco virtual. Para isso podemos utilizar o cédigo do Computer Ethics
Institute®®, que nos primérdios da popularizagio da internet comercial, por volta de 1996,
elaborou um decdlogo com as principais regras de conduta ética a serem respeitadas no
ciberespaco que sdo conhecidas até hoje como os dez mandamentos da internet:

1) Nao use o computador para prejudicar as pessoas;

2) Nao interfira no trabalho de outras pessoas;

3) Nao se intrometa nos arquivos alheios;

4) Nao use o computador para roubar;

5) Nao use o computador para obter falsos testemunhos;

6) Nao use nem copie softwares pelos quais vocé ndo pagou;

7) Nao use os recursos de computadores alheios sem pedir permissao;

8) Nao se aproprie de ideias que ndo sdo suas;

2 Sociedade Brasileira de Computago. Disponivel em: http://www.sbc.org.br/. Acesso em 19 set. 2016.
3 Cartilha SBC. Disponivel em: http://www.sbc.org.br/jdownloads/02.codigo_de_etica_da_sbc.pdf. Acesso em 19 set. 2016.
* Instituto da Etica na Internet — Disponivel em: http://computerethicsinstitute.org/home.html Acesso em 19 set. 2016.

E-Civitas - Revista Cientifica do Curso de Direito do UNIBH - Belo Horizonte.
Volume X, nUmero 1, julho de 2017 - ISSN: 1984-2716 - ecivitas@unibh.br
Disponivel em: http://revistas.unibh.br/index.php/dcjpg/index



9) Pense nas consequéncias sociais causadas pelo que vocé escreve;

10) Use o computador de modo que demonstre consideragio e respeito™.

E importante que se divulgue e se interiorizem condutas éticas no ambiente virtual,
pois a internet transmite uma sensacdo de que tudo o que esta na rede pode ser copiado,
alterado ou excluido devido ao anonimato do usuario mal intencionado. Bom lembrar que a
violagdo de condutas éticas podem também caracterizar crimes, como, por exemplo, violagao
de direito autoral entre outros crimes proprios do espago virtual.

Por mais utopico que possa parecer, no uso da internet, assim como no mundo fisico,
devemos ter como guia os principios de liberdade de expressdo, da privacidade do individuo e
do respeito aos direitos humanos, reconhecendo-os como essenciais na preservacao do
equilibrio social de maneira a possibilitar a justica e a democracia e onde ndo se cometam
desvios éticos. Como aduz Singer (2012), o agir ético dos individuos deve se pautar pela
colocacdo de um no lugar do outro e ndo se deve so esperar que o raciocinio €tico o auxilie a
escolher viver uma vida mais significativa.

O acesso a internet deve ser universal, igualitdrio e livre para permitir as pessoas que
promovam o proprio desenvolvimento, contribuindo para a construcdo de uma sociedade
livre, justa, ndo discriminatéria, soliddria e inclusiva sem nunca deixar de lado os principios
éticos como ensina Comparato (2016):

Técnica e ética completam-se, necessariamente, para impulsionar os povos e
as civilizagcdes a se unirem. A tecnologia, divorciada da ética, conduz a

r

inevitavel fratura da humanidade. A ética, ignorante do saber tecnologico, ¢
ineficiente e vazia. (COMPARATO, 2016. P.439)

A internet ultrapassa barreiras tecnologicas, geograficas e sociais em um ambiente
plural onde a ética deveria regrar todas as fases de integracdo das pessoas. Ela ¢ um espaco

aberto que permite a participacdo de todos em seu desenvolvimento de forma que o espago

* Em uma tradugdo livre do original dos “dez mandamentos da ética na internet”. Original disponivel em:
http://computerethicsinstitute.org/images/TheTenCommandmentsOfComputerEthics.pdf. Acesso em 19 set. 2016.
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virtual preserva a dindmica da vida social e da mesma maneira deve ter os mesmos principios
¢éticos para uma convivéncia democratica, que preserve as identidades culturais e permita uma
prospera participacdo da populagdo como sintetiza de maneira muito eficaz Moraes (2000):

Os usos imensuraveis da Internet refletem a complexidade psiquica, afetiva,
social, ética, cultural, econdmica e politico-ideoldégica do mundo
contemporaneo. Diante das telas dos monitores, trafegam o voraz comércio
eletronico, a guerra entre os fabricantes de softwares, os hackers, os virus, a
pornografia, projetos militares e seitas misticas. Em compensagdo, dispomos
de uma escala impressionante de informagdes, cultura e divertimento,
programas educacionais e cientificos, bases publicas e privadas, trocas entre
individuos, grupos e institui¢des, e modalidades promissoras de intervencdo
politica, cultural e social. (MORAES, 2000. p. 04)

Fato ¢ que, com ou sem regulamenta¢do com for¢a de Lei, a sociedade necessita de
um conjunto principios éticos a serem seguidos por qualquer internauta, profissionais ou nao,
para que possamos todos, direta ou indiretamente, experimentar o real poder da internet como
um espago publico e democratico. O mundo tecnoldgico e o espago virtual sdo muito
dindmicos e para acompanha-los, o estabelecimento e a pratica cotidiana das condutas e

padrdes de comportamento éticos no uso da internet se faz fundamental.

CONCLUSAO

A ética e a moral sdo conceitos interligados e na mesma medida, essenciais a formacao
de uma sociedade que se regra por indeterminaveis condutas individuais. A moralidade e a
¢tica, em sentido amplo, segundo Hegel, assumem conteudos diferenciados ao longo da
historia e as condutas éticas adquirem determinados valores sociais ou 0s perdem no decorrer
de determinado periodo, ou seja, tem um carater exterior ao individuo e influenciam o agir
individual através de uma forga externa moral invisivel. Para Kant, a for¢ca motriz das

condutas tidas como eticamente aceitaveis iniciam no proprio individuo; tem um carater
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subjetivo; partem de uma visdo intima do sujeito que da o valor moral a conduta e a partir dai
externa as suas agoes influenciando o meio social.

De toda sorte, ndo ha como se filiar a uma corrente de pensamento e se distanciar da
outra, pois, por deducdo chega-se ao entendimento que ambas as visdes estdo corretas e se
complementam em uma simbiose quase perfeita. No contexto da internet, ¢ muito dificil
separar o que parte do individuo daquilo que ¢ externo a ele e se manifesta no espago virtual.
A internet ¢ uma ferramenta de integracdo global que ¢ usada por génios da industria
eletronica, hackers, governos, pessoas ‘comuns’ e até criangas. Dai a necessidade de que se
estabelecam principios éticos para guiar as decisdes que tomamos para regrar moralmente as
atitudes tomadas no ambiente virtual.

A regulacdo da internet no sentido ético tem como maior problema o fato de ela ser
uma ferramenta de integragdo global e muitos valores de certa sociedade ndo sdo comuns as
outras, por isso, hoje, fica praticamente impossivel se pensar em um codigo de ética global
para o uso da rede, mas podemos sim, individualmente sermos guiados na pratica didria por
conceitos de ética no espaco virtual. Nao se pode duvidar da importancia da ética para o
desenvolvimento da humanidade. Por isso, a internet, como um espelho virtual de nossa
sociedade, demonstra que se ndo houver principios éticos e valores morais bem definidos,
uma ferramenta tao boa de integragdo pode ser um ambiente hostil e até perigoso.

A ética ndo consiste em um grupo de proibi¢des ou conjunto de ordens; ndo ¢ Lei em
sentido formal nem mesmo mandamento coercitivo, mas aponta dire¢cdes para a pratica de
boas maneiras sociais do ser e do agir, de acordo com o bem comum. Aplicar ética na pratica
inspira outras pessoas. As palavras movem, os exemplos arrastam. Contudo, pode-se afirmar
com certeza que quando estamos vivenciando situa¢des-limite, ndo sdo as normas e as leis
comuns que mais nos influenciam ou determinam nossas agdes, mas sim, como ensinou
Immanuel Kant, nossa consciéncia moral, seja no mundo fisico ou espago virtual.
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